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2015 m. buvo prognozuojama kad,

daiktų interneto technologijos turėtų integruotis į saugos 
sistemas ir pastatų infrastruktūrą.





Technologijų Megatrendų poveikis saugos industrijai 2019 m.



1. KIBERNETINĖS SAUGOS POVEIKIS FIZINEI SAUGAI 
Kibernetinė sauga, tai yra daugiau nei:

• ugniasienės, 

• antivirusinės programos, 

• slaptažodžiai.



Kiberįvykių 2 metų analizė atskleidė padarytos žalos šaltinius:
1. Kenkėjiškos programos (81%), 
2. „Fishingas“ (64%),
3. Išpirkos (63%).

Laukiama išpuolių augimo iš :

1. Partnerių, klientų ir pardavėjų (+ 247%), 
2. Tiekėjų (+ 146%), 
3. Serviso (+ 144%), 
4. Aplikacijų programų (Apps) (+ 85%), 
5. Įterptosios sistemos (+84 %).



POPULIARIOS REKOMENDACIJOS: 

1. Pašalinti automatinį slaptažodžių pakrovimą.

2. Pakartotinis diegiamų kiberproduktų testavimas. 

3. Pažeidžiamumo analizės programos kūrimas ir diegimas.

4. Žinoti programinę įrangą, įdiegtą jūsų organizacijoje.

5. Sukurti atskirą resursą organizacijos klientams ir partneriams.

6. Personalo kibersaugos mokymų sistemingas atnaujinimas.

7. Į kiberprodukto kūrimo procesą įtraukti kibersaugumo
testavimą.

8. Kibersaugumas turi būti nepertraukiamas.



2. DAIKTŲ INTERNETAS IR INFORMACIJOS ANALITIKA 

Saugos industrijos technologijų spektras plečiasi:

1. Debesų kompiuterija,

2. Didelės apimties informacijos analitika,

3. Dronai,

4. Robototechnika,

5. Programinis palaikymas ir t.t.



Daiktų interneto tendencijos

1.Ekspertai daiktų internetą išskiria į atskirą „trendą“, kuris 

fokusuojasi į išmaniųjų prietaisų atvirų jungčių apsaugą. 

2.Daugybė įrenginių generuoja didėlės apimties informacijos 

srautus (Big Data). Informacijos srautai reikalauja analitinio 

administravimo (dirbtinio intelekto):

a. Sisteminimas

b. Apibendrinimas



Accenture study (2019) duomenimis:

 79 % įmonių vadovų teigia, kad įmonės, 

neanalizuojančios savo veiklos duomenų, praranda 

konkurencingumą ir gali išnykti.

 83 % įmonių vadovų teigia, kad siekia apimti didesnį 

informacijos lauką, siekiant konkurencinio pranašumo.



Rekomendacijos saugos industrijai: 

1. Kurti bendrus projektus su informacinių 
technologijų kūrėjais.

2. Persiorientuoti nuo aparatinių sprendimų prie 
intelektualių sprendimų, kurie integruojami į 
verslo procesų analitiką.

3. Technologijos turi būti orientuotos į plačius 
vartotojų poreikius.



3. Debesų kompiuterija

•Ši sritis turėjo didžiausią proveržį (iš 8 į 3 vietą). 

•Didžiausią įtaką padarė technologijos patogumas. 

•Debesų kompiuterijos augimas siekia 25 % per metus.

•Serverių jungtys yra pažeidžiamos. 



Debesų technologijos užtikrina apsaugos paslaugų privalumus: 

1. našumas, 

2. patikimumas, 

3. prieinamumas, 

4. apimtis.

Prognozuojama, kad debesų ir lokalioji kompiuterija vystysis 

lygiagrečiai. 

Lokalioji kompiuterija bus valdoma debesų serveriais.



Debesų technologijų pritaikymo galimybės: 

1.Prieigos kontrolė integruojama į vaizdo stebėjimą. 

2.Individualiems vartotojams suteikia prieigą prie vaizdo archyvo.

3.Komercinėje rinkoje ribojamos tinklų pralaidumu ir saugumu.

4.Komercinėje rinkoje leis išplėsti prieigos kontrolės galimybes ir 

jas derinti su vaizdo stebėjimu ir kitomis sistemomis.

5.Gaisro signalizacijų sistemų atėjimas į debesis gali būti lėtesnis 

nes reikalauja didesnio patikimumo ir pralaidumo.

6.Privatūs vartotojai mažiau susirūpinę saugumu, jų pasirinkimui 

įtaką daro patogumas, čia jos ateina greičiau.



4. Personalo išteklių plėtra 

Sparčiausiai auganti industrija gali lėtėti dėl kompetentingo 
personalo stokos.

Globalūs pokyčiai skatina technologinių kompetencijų poreikį:

1. Informacinių technologijų.

2. Telekomunikacijų.

3. Dirbtinio intelekto ir t.t.

Siekiant išlaikyti augimą, būtina daugiau pastangų skirti 
agitacinei veiklai jaunimo tarpe.



Iššūkiai ir rekomendacijos: 

1. Saugos industrija yra inovatyvių sričių šešėlyje ir turi prastą įvaizdį.

2. Saugos industrija yra iš pagrindų technologinė sritis, tačiau tokia 
nepripažįstama.

3. Saugos industrija turi būti gretinama su IT technologijomis.

4. Talentų pritraukimas turi būti grindžiamas abipuse nauda.

5. Nauja karta nėra susikoncentravusi vien tiktai į atlygį. Ji ieško 
pusiausvyros tarp karjeros ir asmeninio gyvenimo.

6. Įdarbinimo agentūros ieško entuziazmo ir kūrybiškumo.

7. Bendradarbiavimas su universitetais ir gimnazijomis leis pritraukti 
motyvuotus talentus.



5. Dirbtinis intelektas

Tiktai 20% apklaustų DI diegėjų teigia, kad DI siekiama sumažinti darbuotojų 

skaičių. Paskirtis – gerinti kokybę.



1. DI automatizuoja didelės apimties duomenų analizę. 

2. DI mažina klaidų skaičių keliais kartais. 

3. DI plačiai taikomas vaizdo stebėjime.

4. DI veržiasi į CSP veiklą.
5. Prieš diegiant naujas technologijas, jos turi būti 

išbandytos.

6. DI rinka saugos industrijoje augs geometrine progresija

(iki 2034 m. DI apyvarta viršys 35 milijardus dolerių).



Prognozės:

DI bus plačiai taikomas kaip aplikacija srityse:

1. Signalizacinių sistemų monitoringas.

2. Pavojaus signalizacijos aktyvavimas.

3. Krizių valdymas.

4. Prieigos kontrolė.

5. Infrastruktūros valdymas.

6. Klientų aptarnavimo ir serviso veiklų valdymas.

7. Vaizdo analitika ir pavojaus signalų generavimas.



6. Privačių duomenų apsauga.

1. Siekiama balanso tarp patogumo ir saugos.

2. Didėja grėsmės prarasti asmeninę informaciją.

3. Asmens duomenų Europos reglamento ratifikavimas (kyla grėsmė, 

kai informacija saugojama ir apdorojimas trečių šalių serveriuose.

4. Išmaniųjų įrenginių renkama ir kaupiama informacija turi būti 

apsaugota nuo išorinio poveikio ir nutekėjimo (pvz. California

Connected Device Privacy Act). 



7. Vartotojų saugos poreikių tenkinimas



Tendencijos

1. Naujausios kartos apsaugos sistemos namas daro didelę įtaką 

įstaliavimo verslui. 

2. Montavimo rentabilumas sumažėjo kartais.

3. Rinkoje dominuoja Pasidaryk Pats (DIY) sprendimai. 

4. JAV rinką valdo milžinai Amazon, Google, SimpliSafe sistemos. 

5. Saugos paslaugų tiekėjai ieško būdų, kaip kompensuoti instaliavimo 

praradimus ir siūlo saugos sistemų aptarnavimo paslaugų paketus. 



Saugos paslaugų rinkoje atsiranda naujos tendencijos :

• Saugos paslaugų tiekėjai siūlo paslaugą Do It With Me. 

• Rinkoje išlieka paslaugų tiekėjai, pabrėžiantys paslaugų 

profesionalumą ir rinkai siūlo paslaugą Do It for You. 

• Savarankiškai sistemas dažniausiai instaliuoja ir jas 

aptarnauja jauni asmenys (nekontroliuojamos sistemos), 

bręstant jie pereina prie profesionalių paslaugų 

(kontroliuojamų sistemų).

Kaip toliau vystysis rinka?



8. Sauga integruota į išmaniąją aplinką

Išmaniųjų miestų kūrimas: 
• Infrastruktūra integruojama į vieną sistemą.

• Integralių sistemų monitoringas, valdymas ir 

reagavimas vykdomi iš centrinių stebėjimo pultų.

• Plačiai taikomas dirbtinis intelektas.



Ateities iššūkiai:

• Išmanus miestas - labai svarbus galutiniam vartotojui.

• Kurti valstybinių ir privačių struktūrų bendradarbiavimo modelius.

• 5G ryšys padarys didelį impulsą šiam procesui.

• Kurti sprendimus, jungiančius galutinius vartotojus ir gamintojus/tiekėjus.



9. Asmens Identifikavimas 

Veido atpažinimo technologija gali tapti pagrindiniu tapatybės požymiu. 

• Biometrija tampa prieinama, patikima ir pigi. 

• Dažnai integruojama į saugos sprendimus. 

• Kartu naudojami ir kiti požymiai (pvz.: kalbos atpažinimas). 

• Biometrija taps pagrindiniu virtualiu sertifikatu, kuris leis:

identifikuoti, autentifikuoti arba blokuoti jei nesilaikoma protokolų.

• Saugos industrija turi numatyti technologinius tapatybės identifikavimo 
pokyčius ir prie jų taikytis jau dabar.

Telefonas tampa pagrindiniu tapatybės identifikatoriumi, 

tačiau neužtikrina tinkamo kibernetinio saugumo.



10. Buitinės elektronikos rinkos įtaka saugos rinkai 

(tendencijų nepastovumas)

• Būtinės technikos gamintojai veržiasi į saugos rinką su:

• DYS sprendimai 

• asistuojančios technologijos (Alexa и Google Home) 

• Jos tampa vartais į gyvenamus namus ir valdo visą infrastruktūrą.

Namų asistentai gali tapti pagrindiniu saugos sistemos „interfeisu“.



Iškila klausimai:

1. Ar fizinis saugumas visiškai pereis prie „Google“ / 

„Amazon DIY“ modelių?

2. Ar atsiras kitas modelis kartu su naujais žaidėjais?

3. Ar tradicinių sistemų sprendimų teikėjai galės 

surasti sau vietą?



Kurie 2019 m saugos industrijos megatrendai yra labiausiai neįvertinti?


