Globalus technologijy proverzis saugos industrijoje
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2015 m. buvo prognozuojama kad,

daikty interneto technologijos turéty integruotis j saugos

sistemas ir pastaty infrastruktara.
WORLD SALES OF SECURITY PRODUCTS 2015
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Technologijy Megatrendy poveikis saugos industrijai 2019 m.

WHAT IS THE SECURITY MEGATREND WITH THE BIGGEST
POTENTIAL IMPACT ON SECURITY PRACTITIONERS?
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1. KIBERNETINES SAUGOS POVEIKIS FIZINEI SAUGAI

Kibernetiné sauga, tai yra daugiau nei:
* ugniasienes,
* antivirusines programos,
* slaptazodaziai.

HOW THE COSTS OF CYBERATTACKS BREAK DOWN

Direct financial costs 56%
Fines and legal costs 55%
Productivity loss 4L6%
Intellectual property costs 40%
Replacement costs 38%
Response costs 36%
Reputational costs 30%
Opportunity costs 30%



Kiberjvykiy 2 mety analizé atskleidé padarytos zalos saltinius:
1. Kenkéjiskos programos (81%),
2. ,Fishingas” (64%),
3. ISpirkos (63%).

Laukiama ispuoliy augimo is :

1. Partneriy, klienty ir pardavéjy (+ 247%),
Tiekéjy (+ 146%),
Serviso (+ 144%),
Aplikacijy programy (Apps) (+ 85%),
Jterptosios sistemos (+84 %).
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POPULIARIOS REKOMENDACUIOS:
1. Pasalinti automatinj slaptazodziy pakrovima.
Pakartotinis diegiamy kiberprodukty testavimas.

Pazeidziamumo analizés programos kurimas ir diegimas.
Zinoti programine jranga, jdiegta jusy organizacijoje.
Sukurti atskirg resursg organizacijos klientams ir partneriams.

Personalo kibersaugos mokymy sistemingas atnaujinimas.
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] kiberprodukto kturimo procesg jtraukti kibersaugumo
testavima.

8. Kibersaugumas turi buti nepertraukiamas.



2. DAIKTY INTERNETAS IR INFORMACHOS ANALITIKA

Saugos industrijos technologijy spektras pleciasi:
1. Debesy kompiuterija,

Didelés apimties informacijos analitika,

Dronal,

Robototechnika,

A S

Programinis palaikymas ir t.t.



Daikty interneto tendencijos

1.Ekspertai daikty internetg isskiria j atskirg ,,trend3a”, kuris
fokusuojasi j iSmaniyjy prietaisy atviry jungciy apsauga.

2.Daugybé jrenginiy generuoja didélés apimties informacijos
srautus (Big Data). Informacijos srautai reikalauja analitinio
administravimo (dirbtinio intelekto):

a. Sisteminimas

b. Apibendrinimas



Accenture study (2019) duomenimis:

e 79 % jmoniy vadovy teigia, kad jmonés,
neanalizuojancios savo veiklos duomeny, praranda
konkurencingumaq ir gali isnykti.

e 83 % jmoniy vadovy teigia, kad siekia apimti didesnj
informacijos laukg, siekiant konkurencinio pranasumo.



Rekomendacijos saugos industrijai:

1. Kurti bendrus projektus su informaciniy
technologijy kuréjais.

2. Persiorientuoti nuo aparatiniy sprendimy prie
intelektualiy sprendimuy, kurie integruojami j
verslo procesy analitika.

3. Technologijos turi buti orientuotos j placius
vartotojy poreikius.



3. Debesy kompiuterija

« Si sritis turéjo didZiausig proverzj (i 8 j 3 vieta).
*Didziausig jtakg padaré technologijos patogumas.
* Debesy kompiuterijos augimas siekia 25 % per metus.

*Serveriy jungtys yra pazeidziamos.



Debesy technologijos uztikrina apsaugos paslaugy privalumus:

1. nasumas,

2. patikimumas,

3. prieinamumas,

4. apimtis.
Prognozuojama, kad debesy ir lokalioji kompiuterija vystysis
lygiagreciai.
Lokalioji kompiuterija bus valdoma debesy serveriais.



Debesy technologijy pritaikymo galimybés:

1.Prieigos kontrolé integruojama j vaizdo stebéjima.
2.Individualiems vartotojams suteikia prieigg prie vaizdo archyvo.
3.Komercinéje rinkoje ribojamos tinkly pralaidumu ir saugumu.

4.Komercinéje rinkoje leis iSplésti prieigos kontrolés galimybes ir
jas derinti su vaizdo stebéjimu ir kitomis sistemomis.

5.Gaisro signalizacijy sistemy atéjimas j debesis gali buti |étesnis
nes reikalauja didesnio patikimumo ir pralaidumo.

6.Privatus vartotojai maziau susirtpine saugumu, jy pasirinkimui
jtakg daro patogumas, Cia jos ateina greiciau.



4. Personalo istekliy plétra

Sparciausiai auganti industrija gali lététi del kompetentingo
personalo stokos.

Globalus pokyciai skatina technologiniy kompetencijy poreik;:
1. Informaciniy technologiju.
2. Telekomunikaciju.
3. Dirbtinio intelekto ir t.t.

Siekiant islaikyti augimag, bltina daugiau pastangy skirti
agitacinei veiklai jaunimo tarpe.



Issukiai ir rekomendacijos:
Saugos industrija yra inovatyviy sricCiy seseélyje ir turi prastg jvaizdi.

1.
2. Saugos industrija yra is pagrindy technologiné sritis, taCiau tokia
nepripazjstama.
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Saugos industrija turi buti gretinama su IT technologijomis.
4. Talenty pritraukimas turi buti grindziamas abipuse nauda.

5. Nauja karta néra susikoncentravusi vien tiktai j atlygj. Ji iesko
pusiausvyros tarp karjeros ir asmeninio gyvenimo.

6. Jdarbinimo agenturos iesko entuziazmo ir ktrybiskumo.

7. Bendradarbiavimas su universitetais ir gimnazijomis leis pritraukti
motyvuotus talentus.



5. Dirbtinis intelektas

Tiktai 20% apklausty DI diegéjy teigia, kad DI siekiama sumazinti darbuotojy
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DI automatizuoja didelés apimties duomeny analize.

DI mazina klaidy skaiciy keliais kartais.

DI placiai taikomas vaizdo stebéjime.

DI verziasi j CSP veikla.

Pries diegiant naujas technologijas, jos turi buti
iSbandytos.

. DI rinka saugos industrijoje augs geometrine progresija

(iki 2034 m. DI apyvarta virsys 35 milijardus doleriy).



Prognozes:

DI bus placiai taikomas kaip aplikacija srityse:
. Signalizaciniy sistemy monitoringas.
Pavojaus signalizacijos aktyvavimas.

Kriziy valdymas.

Prieigos kontrolé.

nfrastrukttros valdymas.

Klienty aptarnavimo ir serviso veikly valdymas.
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Vaizdo analitika ir pavojaus signaly generavimas.



6. Privaciy duomeny apsauga.

1. Siekiama balanso tarp patogumo ir saugos.
2. Didéja grésmeés prarasti asmenine informacija.

3. Asmens duomeny Europos reglamento ratifikavimas (kyla grésme,
kai informacija saugojama ir apdorojimas treciy saliy serveriuose.

4. ISmaniyjy jrenginiy renkama ir kaupiama informacija turi buti
apsaugota nuo isorinio poveikio ir nutekéjimo (pvz. California
Connected Device Privacy Act).



7. Vartotojy saugos poreikiy tenkinimas

PROTECTED

SimpliSafe

HOME SECURITY
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Tendencijos

Naujausios kartos apsaugos sistemos namas daro didele jtaka
jstaliavimo verslui.

Montavimo rentabilumas sumazéjo kartais.
Rinkoje dominuoja Pasidaryk Pats (DIY) sprendimai.
JAV rinkg valdo milzinai Amazon, Google, SimpliSafe sistemos.

Saugos paslaugy tiekéjai iesko buduy, kaip kompensuoti instaliavimo
praradimus ir sitlo saugos sistemy aptarnavimo paslaugy paketus.



Saugos paslaugy rinkoje atsiranda naujos tendencijos :
 Saugos paslaugy tiekeéjai siulo paslaugg Do It With Me.

* Rinkoje islieka paslaugy tiekeéjai, pabréziantys paslaugy
profesionaluma ir rinkai sitlo paslauga Do It for You.

* Savarankiskai sistemas dazniausiai instaliuoja ir jas
aptarnauja jauni asmenys (nekontroliuojamos sistemos),
brestant jie pereina prie profesionaliy paslaugy
(kontroliuojamy sistemy).

Kaip toliau vystysis rinka?



8. Sauga integruota j iSmaniajq aplinka

ISmaniyjy miesty kurimas:
* Infrastruktura integruojama j vieng sistema.

* [ntegraliy sistemy monitoringas, valdymas ir
reagavimas vykdomi is centriniy stebéjimo pultu.

 Placiai taikomas dirbtinis intelektas.



Ateities issukiai:
* ISmanus miestas - labai svarbus galutiniam vartotojui.
e Kurti valstybiniy ir privaciy struktury bendradarbiavimo modelius.
 5G rysys padarys didelj impulsg Siam procesui.

» Kurti sprendimus, jungiancius galutinius vartotojus ir gamintojus/tiekéjus.



9. Asmens ldentifikavimas

Veido atpazinimo technologija gali tapti pagrindiniu tapatybés pozymiu.
* Biometrija tampa prieinama, patikima ir pigi.
e Daznai integruojama j saugos sprendimus.
e Kartu naudojami ir kiti pozymiai (pvz.: kalbos atpazinimas).
* Biometrija taps pagrindiniu virtualiu sertifikatu, kuris leis:
identifikuoti, autentifikuoti arba blokuoti jei nesilaikoma protokoly.
e Saugos industrija turi numatyti technologinius tapatybés identifikavimo
pokycCius ir prie jy taikytis jau dabar.
Telefonas tampa pagrindiniu tapatybés identifikatoriumi,
taciau neuztikrina tinkamo kibernetinio saugumo.



10. Buitinés elektronikos rinkos jtaka saugos rinkai
(tendencijy nepastovumas)

e Butinés technikos gamintojai verziasi j saugos rinkg su:
* DYS sprendimai

 asistuojancios technologijos (Alexa n Google Home)

e Jos tampa vartais j gyvenamus namus ir valdo visg infrastruktura.

Namuy asistentai gali tapti pagrindiniu saugos sistemos ,,interfeisu®.



Iskila klausimai:

1. Ar fizinis saugumas visiskai pereis prie ,Google” /
,Amazon DIY“ modeliy?

2. Ar atsiras kitas modelis kartu su naujais zaidéjais?

3. Ar tradiciniy sistemy sprendimy teikéjai galés
surasti sau vietg?



Kurie 2019 m saugos industrijos megatrendai yra labiausiai nejvertinti?
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B Advanced Digital Identities

Cloud Computing

Emphasis on Data Privacy

Cybersecurity Impact on Physical Security
B Workforce Development



